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TRANSFORMACAO DIGITAL E

CIBERSEGURANCA
PORTO DE LUANDA

O Paradoxo do Progresso:

A digitalizacao como /imperativo economico e o
risco cibernético como ameaca a soberania.
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PORTOS E LOGISTICA NA ERA DA MODERNIZAGCAO — CAMINHO DO HUB REGIONAL



Portos na Era Digital:
@ O Novo Paradigma //‘

SONSELHO Os portos deixaram de ser apenas infraestruturas fisicas
ESNSULTIVO e passaram a ser plataformas digitais integradas.

MALANJE / ABRIL 2026

Passado: Infraestrutura Fisica Presente: Plataform;
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Ecossistema Integrado /a
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W =" A transformacao digital permite integrar todos os atores logisticos numa Unica arqutecitectura funcional. LUANDA
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Menos Processos
burocracia mais rapidos
@‘5 e
Maior controlo e Reducao de
rastreabilidade | custos
: operacionais
Drones
de Inspecao
Portos digitais sao portos
_ . ’ mais competitivos na regido.
Operadores CCTV - Video Despachantes
Terminais X Vigilancia
e
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| 23 e 24 de Abril

v Amedida que
digitalizamos, criamos
uma superficie de
ataque maior;

Sistemas interligados
multiplicam os vectores
de intrusao.

Exposicao ao Risco

Paradoxo da Conectividade

Ataques ciberneticos
infraestruturas criticas,
ja afectaram portos
internacionais, causando
paralizagoes operacionais
e prejuizos significativos.

50 Anos a Conectar Angola
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T A INDUSTRIA NAVAL SEGUE COMO UM
T “ALVO FACIL", PAGANDO UMA MEDIA DE US$ 3,2
1<B I I | MILHOES POR ATAQUE CIBERNETICO.

Fonte: Relatério da CyberOwl, 17 de Outubro de 2023

ESTUDO DE CASO: O ATAQUE NOTPETYA DE 2017

i 'ﬁ' Ataque de malware NotPetya Q71N | CUSTO: PREJUIZO DIRETO REPORTADO

$ contra a gigante Maersk. £ | ENTRE 250 E 300 MILHOES DE DOLARES
. devido a interrupcao das operacdes

26 '
@0 Impacto Global: 76 terminais portuarios e custos de recuperagao.

paralisados em todo o mundo (incluindo
OZ0 Porto de Roterdao e Porto de Los Angeles).
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*A CyberOwl é uma empresa especializada em analise de ciberseguranga e monitoramento de riscos, focada no sector maritimo e de infraestrutura critica.



C Impactos Financeiros e Operacionais

ns: Analise de Riscos em Ciberseguranca em Infraestruturas Criticas
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CONSULTIVO TIPO DE INCIDENTE DESCRIGAO OPERACIONAL | IMPACTO ESTIMADO E EVIDENCIA |
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|

| %‘ nﬁ' Ransomware Pagamentos para recuperar Média de $3,2 milhoes por
«Q@ (Resgates) acesso a sistemas bloqueados. | pagamento.
YL perda Paragem de guindastes, veiculos | Varia conforme o tempo de
M automatizados e atrasos em inatividade; pode atingir milhoes

@00 H
(X Operacional cargas pereciveis. por dia.

Exemplo Real: Maersk reinstalou
4.000 servidores e 45.000 PCs apds
um Unico ataque.

— ) Recuperagdo de | Reinstalagado de milhares de
==+ Infraestrutura Tl | servidores e computadores.

ﬁ“ﬁ:ﬁd: - Auditorias forenses e Podem ultrapassar dezenas de
Legal ga¢ - aconselhamento juridico. milhares de euros por incidente.
Fonte Site Cyberwol .
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A Balanca do Progresso m
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OPORTUNIDADE

NOVO RISCO
I Ciberameacas

B Avancadas

&3
I \/ulnerabilidade
B Sistémical
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Seguranca Economica Nacional
O Efeito Domino /(4
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de entrada e saida da

economia. Uma

. interrupcao digital
Fina_nce_iro D'V tem o mesmo

Perdas de receitas diretas e fuga 7Y impacto de um

de impostos aduaneiros.
desastre fisico.

Interrupcao ime
operacoes e cadei
o b

Reputacional
Danos na confianca de parceiros maritimos internacionais.

Soberania
Comprometimento de dados estratégicos do Estado.

Um incidente digital num porto é um problema econédmico, o que nos prova que estamos perante um
tema de seguranca econémica e soberania nacional.
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Desafios do Sistema Actual 4a
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Silos Taticos

Sistemas que nao
comunicamiplenamente
entre si.

Friccao Digital
Integracoes apenas
parciais entre operadotes.

Vazio Estratégico

Inexisténcia de uma

L1l . , . ! N 3 | i W arquitetura nacional
O problema nao é apenas tecnologico. O problema é de NN ¢ 2 ~eerEaeE,

Arquitetura e Governancga

,,,,,
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Visao Tactica Actual

Foco de
Actuacao

Abordagem 1 R ., ), Protecgdo Integrada e
de Seguranca 7 ! 'M Permanente

‘,Modelo de il Descentralizado por o Governanca Central
Demsao [  Departamen > (MINTRANS) e Nacional

A transicao exige uma intervencao ao mais alto nivel da Administragao.
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A Mudanca de Paradigma Necessaria ﬁ



Modelo Estratégico (Proposta) /@mm
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PILAR 1: Governanga Digital Nacional

Defini¢do de politica clara, normas obrigatodrias e
coordenagao estratégica central alinhada as
normas internacionais.

PILAR 3: Ciberseguranca como
Infraestrutura Permanente

Monitorizagdo continua, plano de resposta a
incidentes e capacitagdo técnica constante.

PILAR 2: Arquitetura Integrada
e Segura
Interoperabilidade perfeita entre entidades e

padroes minimos e rigorosos de seguranga
tecnoldgica.

o
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A P

DADOS DIGITAIS ESCUDO DE ESTRUTURA DE
E TECNOLOGIA SEGURANGCA GOVERNANCA
(DIGITALIZACAO) (CIBERSEGURANCA) CORPORATIVA
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Secretario de Estado

Grupo de Trabalho
Governanga, Risco e Compliance

Pontos Focais dos Orgdos Reguladores

50 Anos a Conectar Angola

Historia que nos inspira, futuro que nos une.

Ministro dos Transportes
Conselho de Direcgao

Comité Sectorial de Ciberseguranca

Coordenagao Técnica
Permanente
Director Nacional de TI

's

Grupo de Trabalho
Arquitectura, Operagoes
e Seguranga Técnica

S——

Pontos Focais dos Institutos / Servigos

/4

Modelo Estrategico (Proposta) Ciiikipa

A ciberseguranca do sector
deve ser governada de forma
central, por meio de um comité

transversal liderado
institucionalmente pelo Sr.©
Ministro e coordenado
tecnicamente pelo GT.ICILI,
( mas executada de forma
Secretario de Estado descentralizada por cada
orgdao regulador e empresa
tutelada.
Grupo de Trabalho
Incidentes, Continuidade
e Resiliéncia
]
Pontos Focais das Empresas Tuteladas
e
e t
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digitalizacao | ciberseguranca | governanga
nao ha nao ha : nao ha
' competitividade. resiliéncia. . controlo.

Ciberseguranga
protege a
continuidade e
a confianca
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A Decisao é Agora //‘
A transformacao digital portuaria € inevitavel. O risco também é real. X iiGnaA
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A Zona de
Incidente

A decisao estratégica nao é se
devemos avangar, mas se queremos
estruturar esta agenda antes ou
depois do grande incidente.

‘ -

Arquitetura

O momento para agir E HOJE!
b e Segura

e
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O futuro do porto nao se
constroi apenas com betao e
equipamentos; constroi-se
com dados, confianca e
governacao.

23 e 24 de Abril
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